
Information Security Administrator (MOC SC-401)

Überblick

Der Microsoft-Kurs SC-401 bietet praxisorientiertes Wissen zur Implementierung und Verwaltung von

Informationssicherheit in Microsoft 365. Die Teilnehmenden lernen, wie sie vertrauliche Daten mithilfe von Microsoft

Purview schützen, effektive Data-Loss-Prevention-(DLP)-Richtlinien entwickeln und Sicherheitsbedrohungen gezielt

analysieren. Der Kurs dient als gezielte Vorbereitung auf die Microsoft-Zertifizierungsprüfung SC-401 und richtet sich

insbesondere an Fachkräfte aus den Bereichen Compliance, IT-Sicherheit und Datenschutz.

Kursinhalt

Klassifizierung und Schutz sensibler Daten mit Microsoft Purview

Entwicklung und Verwaltung von Sensitivity Labels zur Kennzeichnung vertraulicher Inhalte

Einsatz von automatisierter Klassifizierung zur effizienten und konsistenten Vergabe von Labels

Data Loss Prevention (DLP)

Einrichtung und Pflege von DLP-Richtlinien für Exchange, Teams, SharePoint und OneDrive

Nutzung von Endpoint-DLP zur Kontrolle sensibler Daten direkt auf Geräten

Umsetzung eines richtlinienbasierten Datenmanagements zur Reduzierung von Datenverlusten

Überwachung und Reaktion auf DLP-Alerts, inkl. Eskalationsprozesse

Aufbewahrung und Datenlebenszyklus

Anwendung von Retention Policies und Labels zur Steuerung der Datenaufbewahrung

Verwaltung des Datenlebenszyklus von der Erstellung bis zur Löschung von Informationen

Insider-Risiken und Vorfallmanagement

Entwicklung von Richtlinien zum Schutz vor internen Bedrohungen mit Insider Risk Management

Auswertung von Audit Logs und Sicherheitswarnungen zur Identifikation verdächtiger Aktivitäten

Bearbeitung und Eskalation von Sicherheitsvorfällen zur Gewährleistung eines strukturierten Reaktionsprozesses

Voraussetzungen

Solide Kenntnisse in Microsoft 365 sowie Azure Active Directory

Idealerweise Erfahrung mit den Sicherheits- und Compliance-Funktionen von Microsoft 365

Gutes technisches Verständnis im Bereich Cloud-Services und IT-Sicherheitsarchitekturen

Zielgruppe

IT-Sicherheitsverantwortliche sowie System- und Netzwerkadministratoren

Dauer:
4 Tage

Preis:
2.150,00 € (2.558,50 € inkl. MwSt.)



Beauftragte für Datenschutz und Compliance

Microsoft 365-Administratoren mit Schwerpunkt auf Informationsschutz

Fachpersonen, die Microsoft Purview, Data Loss Prevention (DLP) oder Insider Risk Management einführen oder

aktiv nutzen möchten

Termine

Information Security Administrator (MOC SC-401)

Garantie-Termin23.06.2026 - 26.06.2026 Mainz-Wiesbaden

04.08.2026 - 07.08.2026 Mainz-Wiesbaden

19.10.2026 - 22.10.2026 Mainz-Wiesbaden



Ihr Weg zu uns

Com training and services in Mainz / Wiesbaden AWMa GmbH & Co KG

Binger Straße 14 - 16

55122 Mainz 

Phone: +49 6131 90705-0 

Email: com@awma.de
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