
CompTIA Security+

Überblick

In diesem Kurs werden den Teilnehmern die Fähigkeiten vermittelt, um die Sicherheitslage

einer Unternehmensumgebung zu bewerten und geeignete Sicherheitslösungen zu empfehlen

und zu implementieren.

Auch wird bei den Teilnehmern das Bewusstsein für das Anwenden von geltenden Gesetze

und Richtlinien, einschließlich der Grundsätze für Governance, Risiko und Compliance,

geweckt.

Darüber hinaus werden die Themen Überwachung und Sicherung von Hybridumgebungen,

einschließlich Cloud, Mobile und IoT, sowie die Identifizierung, Analyse und Reaktion auf

Sicherheitsereignisse und -vorfälle behandelt.

Kursinhalt

Vergleichen Sie Sicherheitsrollen und Sicherheitskontrollen

Erklären Sie Bedrohungsakteure und Bedrohungsintelligenz

Führen Sie Sicherheitsbewertungen durch

Identifizieren Sie Social Engineering und Malware

Fassen Sie grundlegende kryptografische Konzepte zusammen

Implementieren Sie die Public Key-Infrastruktur

Implementieren Sie Authentifizierungssteuerungen

Implementieren Sie Identitäts- und Kontoverwaltungskontrollen

Implementieren Sie sichere Netzwerkdesigns

Implementieren Sie Network Security Appliances

Implementieren Sie sichere Netzwerkprotokolle

Implementieren Sie Host-Sicherheitslösungen

Implementieren Sie sichere mobile Lösungen

Fassen Sie sichere Anwendungskonzepte zusammen

Dauer:
5 Tage

Preis:
2.550,00 € (3.034,50 € inkl. MwSt.)



Implementieren Sie sichere Cloud-Lösungen

Erläutern Sie Datenschutz- und Schutzkonzepte

Incident Response durchführen

Erklären Sie die digitale Forensik

Fassen Sie die Risikomanagementkonzepte zusammen

Implementieren Sie Cybersecurity Resilience

Erklären Sie die physische Sicherheit

Voraussetzungen

CompTIA Network+ Zertifizierung oder entsprechende Kenntisse

2 Jahre Erfahrung in der IT-Administration mit einem Schwerpunkt auf Sicherheit

Zielgruppe

Dieser Kurs richtet sich an System- und Sicherheitsadministratoren sowie Cloud- und

Netzwerkingenieure, die ihren Wissensstand im Bereich Cybersicherheit vertiefen möchten.



Ihr Weg zu uns
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